Hepiyi Sigorta Veri Gizliligi ve Siber Giivenlik Politikasi

Hepiyi Sigorta; miisterilerinin, ¢calisanlarinin ve is ortaklarinin kisisel verilerini korumaysi, bilgi
giivenligini saglamayr ve dijital ortamda gilivenli bir is yapis altyapisi sunmayi1 temel
onceliklerinden gormektedir.

Bu politika; kisisel verilerin iglenmesi, gizliligin korunmasi, siber giivenligin saglanmasi ve
dijital risklerin yonetilmesine yonelik Hepiyi Sigorta’min kurumsal ilke ve taahhiitlerini
icermektedir.

Vizyon ve Taahhiitler
Hepiyi Sigorta;

e Tiim dijital slireclerinde veri gizliligini ve glivenligini merkezde tutmay,

e Kisisel verileri hukuka uygun, seffaf ve adil bir sekilde islemeyi,

e KVKK, GDPR ve diger ulusal/uluslararasi veri koruma diizenlemelerine tam uyum
saglamayi,

e Dijital altyapisini siber saldirilara ve tehditlere karsi direngli hale getirmeyi

taahhiit etmektedir.
Politika Kapsam
Bu politika;

e Miisteri, ¢alisan, tedarik¢i ve ziyaretgilere ait tiim kisisel verileri,

e Kurum i¢i bilgi sistemleri, uygulamalar, ag altyapis1 ve dijital varliklari,

e Tim kullanicilar (¢alisanlar, is ortaklari, ziyaretciler) tarafindan kullanilan cihaz ve
sistemleri

kapsamaktadir.
Veri Gizliligi Ilkeleri
Mesru Amag ve Seffaflik

Hepiyi Sigorta, kisisel verileri yalmzca agik, belirli ve mesru amaglar dogrultusunda
islemektedir. Veri sahipleri, hangi verilerin neden islendigi konusunda acik ve anlasilir sekilde
bilgilendirilmektedir.

Veri Minimizasyonu

Islenen veriler, amacla sinirl1, dl¢iilii ve ilgili olmalidir. Hepiyi Sigorta biinyesinde, gereginden
fazla ya da gereksiz veri toplanmamaktadir.

Acik Riza ve Hukuki Dayanak

Kisisel veriler, ilgili kisinin agik rizas1 ya da KVKK kapsaminda belirtilen hukuki nedenlerden
biri olmadan islenmemektedir.

Dogruluk ve Giincellik



Verilerin dogru ve gerektiginde giincel olmasi saglanmaktadir. Yanlis ya da eksik verilerin
diizeltilmesi i¢in gerekli mekanizmalar Sirket tarafindan olusturulmaktadir.

Saklama Siiresi ve Silme

Kisisel veriler, yalnizca islendikleri amag i¢in gerekli siire boyunca Hepiyi Sigorta tarafindan
muhafaza edilmektedir. Siiresi dolan veriler ilgili mevzuata uygun sekilde silinmekte, yok
edilmekte veya anonimlestirilmektedir.

Ilgili Kisi Haklar

Veri sahipler, KVKK kapsaminda; bilgilendirme, diizeltme, silme, itiraz etme ve sikayette
bulunma gibi haklara sahiptir. Bu haklarin kullanilmasini kolaylastiracak bagvuru ve
degerlendirme mekanizmalar1 kurumsal sistemlere entegre edilmistir.

Siber Giivenlik Yaklasimi
Giivenlik Altyapisi

Hepiyi Sigorta’nin tiim dijital sistemleri, modern giivenlik protokolleri (6rnegin: sifreleme,
kimlik dogrulama, giivenlik duvarlari, DLP sistemleri) ile korunmaktadir. Kritik sistemlerde
cok faktorlii kimlik dogrulama ve gelismis erisim denetimi uygulanmaktadir.

Veri Sifreleme

Tiim hassas bilgiler, aktarim ve depolama siireglerinde giincel sifreleme teknolojileri ile
korunmaktadir.

Erisim Yonetimi

Yetkisiz erisimleri 6nlemek icin rol bazli yetkilendirme sistemi uygulanmaktadir. Calisanlarin
yalnizca gorevleriyle sinirli verilere erisimi saglanmaktadir. Eski kullanict hesaplar1 zamaninda
kapatilmakta, sifre glivenligi politikalar1 uygulanmaktadir.

Tehdit Tespiti ve Olay Miidahale

Hepiyi Sigorta’nin sistemlerinde siber saldiri, kotii amacgli yazilim, veri sizintis1 ve yetkisiz
erisim gibi tehditleri tespit edebilecek giivenlik izleme ve alarm sistemleri mevcuttur. Olasi
ihlallerde devreye giren olay miidahale planlar1 sayesinde hizli aksiyon alinmakta ve zarar en
aza indirilmektedir.

Yedekleme ve Is Siirekliligi

Veri kaybin1 6nlemek amaciyla diizenli olarak yedekleme yapilmaktadir. Felaket kurtarma
planlar1 kapsaminda, sistemler farkli senaryolara kars1 test edilmekte ve is stirekliligi garanti
altina alinmaktadir.

Calisan Sorumlulugu ve Egitim

e Hepiyi Sigorta’nin tiim calisanlari, veri giivenligi ve gizlilik kurallarina uymakla
yiikiimliidiir.



Sirket tarafindan her yil periyodik olarak veri koruma ve siber gilivenlik farkindalik
egitimleri verilmektedir.

Sosyal miihendislik ve giivenli parola kullanimi gibi konulara yonelik i¢ iletisim
kampanyalar yiiritiilmektedir.

Uciincii Taraflarla Paylasim ve Taahhiit

Kisisel veriler yalnizca mevzuata uygun sekilde ve veri sahibinin bilgisi dahilinde
paylasilmaktadir.

Ucgiincii taraf hizmet saglayicilarla ¢alisildiginda, veri giivenligi ve gizliligi konularinda
taahhiitname imzalanmas1 zorunludur.

Tim is ortaklarinin siber giivenlik olgunluk seviyeleri degerlendirilmekte ve gerekli
kontroller gerceklestirilmektedir.

Gozden Gecgirme ve Denetim

Bu politika, yilda en az bir kez gézden gegirilmektedir.

Gelisen tehditler ve teknolojik degisiklikler dogrultusunda giincellenmektedir.

Bilgi giivenligi denetimleri diizenli olarak gergeklestirilmekte ve sonuglart Ust Yonetim’e
raporlanmaktadir.

Sorumluluk

Politikadan Bilgi Teknolojileri Departmani sorumludur.

Sonuc¢

Hepiyi Sigorta, veri gizliligi ve siber giivenlik alaninda yasal yiikiimliiliiklerinin Otesine

gecerek; paydaslarina kars1 seffaf, giivenilir ve sorumlu bir yaklasimi benimsemektedir. Bu
politika ile Sirket, dijital giivenlige verdigi dnemi, kurumsal degerlerinin temel pargast olarak

ilan etmektedir.



